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互聯網的電腦病毒

我們在家上網，很多時忽略了為

電腦加裝保安軟件，因而令電腦

感染病毒 ……

http://webserver.etvonline.tv/etv/front/video/video_watch.php?id=498
http://webserver.etvonline.tv/etv/front/video/video_watch.php?id=498


我們怎樣才能保護電腦系統免受侵襲呢?

1. 為家中電腦的重要或敏感的檔案資料

進行加密。

2. 安裝合法的防毒軟件、防間諜程式和

防火牆，並定期進行更新。

3. 不要隨便開啟一些來歷不明的電郵。



4. 不要下載來歷不明的電腦程式。

5. 如不使用電腦，用戶應中斷電腦與互聯

網的連線，從而減少黑客入侵的機會。

6. 不要忘記應經常更換密碼。

我們怎樣才能保護電腦系統免受侵襲呢?



黑客侵ANDROID用戶碌卡買遊戲寶石
晴報 – 2014年5月14日星期三

網絡保安公司顧問李浩然指出高危情況：

 非官方途徑下載Apps

 經假網站

 「升級快」或「免費無限寶石」的
遊戲外掛程式

 淘寶或fb購買平價「寶石」

信用卡被盜應盡快報失

 發現其Google電子錢包中有不明購
物紀錄，須於交易後60天內向
Google回報

 未經授權的購物絕對不會向用家收
款

 iTunes的問題購買項目，按回報問
題，再揀選退款原因，只限交易後
七天

 苦主必須報警，並同時通知信用卡
公司





結識不良份子 網上保安意識不足

太陽報 2014年5月8日星期四報導「青少日上網7.2

小時」，指突破機構在去年十月至十二月電話訪問
青少年：

• 60%處理日常需要

• 78%觀看短片

• 60%有網購經驗

• 5.6%曾於網上受騙

• 8.5%曾被盜用資料



認識網上朋友須注意事項:

1) 對在網上認識的朋友保持警覺。

2) 若發現網友談及不良話題，立即終止談

話。

3) 切勿輕易向網友披露個人資料，例如身

分証號碼、電話號碼等。



網上盜竊

偷取他人網上遊戲帳戶的武器亦屬

刑事罪行



侵犯版權

1) 在網上拍賣盜版物品，是違法行為，刑罰等
同售賣盜版物品。

2) 在沒有得到版權擁有人的同意下，把物品放
在網上供別人下載，有可能觸犯刑事罪行。

3) 下載則有可能負上民事責任，有機會讓版權
持有人進行民事起訴，追討賠償。



互聯網上淫褻及不雅
資訊的處理方法

法律規管—淫褻及不雅物品管制條例

業界自我規管 (香港互聯網供應商協會) —
業務守則

宣傳及公眾教育



有暴力成份電腦遊戲



淫褻及不雅物品管制條例
(香港法例第390章）



政府管制淫褻及不雅物品的原則

可以保障資訊流通和言論自由

可以保障未滿十八歲人士不受不
雅物品的滋擾



淫褻及不雅物品管制條例主旨

管制內容屬於或含有淫褻或不雅
資料的物品

設立淫褻物品審裁處，以裁定物
品是否淫褻、不雅、或
既非淫褻亦非不雅的類別



報紙
雜誌

未經電檢條例
檢查的電影

錄影帶
VCD
DVD

漫
畫

互聯網

條例的主要管制範圍

海報



淫褻及不雅的定義

可厭

腐化

暴力



物品的類別

第I類

第II類

第III類

既非淫褻亦非不雅

不雅

淫褻



發布第I類物品

第I類：

既非淫褻亦非不雅物品

不受限制

可以向任何年齡人士發布



發布第II類不雅物品

 不得向十八歲以下人士發布

 以封套密封

 展示法定警告字句

 警告字句須佔物品的表面、封面和封底，或

包裝物的面積的20％或以上

 清楚而顯眼地印上出版人的姓名或名稱、營

業地址及電話號碼



法例對發布不雅物品的要求
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WARNING︰
THIS ARTICLE CONTAINS 

MATERIAL WHICH MAY 

OFFEND AND MAY NOT BE 

DISTRIBUTED , CIRCULATED , SOLD, 

HIRED , GIVEN , LENT , SHOWN , 

PLAYED OR PROJECTED TO A 

PERSON UNDER THE AGE OF 18 

YEARS.

警告︰
本物品內容可能令人反感；不可
將本物品派發、傳閱、出售、出
租、交給或出借予年齡未滿18歲
的人士或將本物品向該等人士出
示、播放或放映。



違例發布不雅物品的刑罰

首次定罪之最高刑罰：

罰款$400,000及監禁一年

第二次或其後定罪之最高刑罰：

罰款$800,000及監禁一年



違例刑罰

發布第III類物品的刑罰

 禁止發布第 III 類淫褻物品

違例者之最高刑罰為罰款
$1,000,000及監禁三年



淫褻物品審裁處

 由一名司法人員(主審裁判官)及兩名或
以上公眾人士(審裁委員)組成

 所有審裁委員由終審法院首席法官委任

 現時約有500名審裁委員



評定物品類別的指引

一般人普遍接受的道德禮教標準

物品產生的整體效果

發布對象

展示地方

發布的真正目的

file://telafs01/Section$/NR/PPE/PO_5/mediaed_cases05.swf
file://telafs01/Section$/NR/PPE/PO_5/mediaed_cases05.swf


執行條例的部門

香港警務處

香港海關

電影、報刊及物品管理辦事處



執法行動

香港警務處

-打擊市面出售的淫褻物品

-與電影報刊辦採取聯合執法行動

-打擊在互聯網傳送淫褻物品

香港海關

-在口岸堵截淫褻及不雅物品



- 處理有關淫褻及不雅物品的查詢及投訴

- 採取執法行動，例如票控違例者

- 把懷疑違例的物品送交淫褻物品審裁處評定類別

- 查閱本港中英文報紙及市面普遍出售的雜誌和租售的漫畫等，
以管制淫褻及不雅物品的發布

- 有需要時，與香港警務處和香港海關採取聯合執法行動

- 到各區巡查，監察市面各書店、報攤、電腦商舖及影視店，以
管制淫褻及不雅物品的發布

電影、報刊及物品管理辦事處
的執法工作



犯例個案



15歲少年涉上載裸照被捕
(明報)2012年4月25日



(新城電台)

(商業電台)







下載兒童色情品16人被捕包括15歲學生
檢4000相600影片

2011年3月25日 【明報專訊】警方針對
網上兒童色情罪行，昨日大舉搜查全
港多個地點，拘捕13男3女，4人為18
歲以下，包括一名15歲學生，全部涉
嫌在海外網站下載兒童色情圖片或影
片，干犯管有兒童色情物品罪行。

 年紀最小的被捕者是一名15歲學生，
相信他是出於好奇而下載兒童色情物
品。她提醒家長要多留意子女的上
網習慣，並就子女的性好奇適
當輔導。

 警方提醒市民，只要管有兒童色情物
品即屬違法，即使在電腦內存有一張
兒童色情圖片亦屬違法。警方強調，
無論管有或發布兒童色情物品，
均屬非常嚴重的罪行…



MOMO CHALLENGE  

家長恐懼？



MOMO CHALLENGE 

家長恐懼？
「Momo Challenge」是甚麼？

 近日在外國YouTube出現一個名為「Momo Challenge」的恐怖遊戲
引導孩子做出各種自殘、威脅性命的行為，亦早前蔓延至香港。

 一開始內容都是適合兒童觀看的正常內容

 中後段部份彈出一個名為Momo的恐怖臉龐（凸出眼珠、令人毛骨悚然
的微笑）

 Momo會指令小朋友做出各種自殘、危險的行為（服藥、自殺）

 警告他們不可以將事情告知家人、老師，否則殺害他們

 「Momo Challenge」滲透在Peppa Pig和Baby Shark的兒童影片

東張西望片段 https://www.youtube.com/watch?v=FQATA1BKJ4Y&bpctr=1557993752

原文：第48期《學前&親子》2019年5月號https://eugenegroup.com.hk/eugenecolumn/?id=b628386c9b92481fab68fbf284bd6a64

https://www.youtube.com/watch?v=FQATA1BKJ4Y&bpctr=1557993752
https://eugenegroup.com.hk/eugenecolumn/?id=b628386c9b92481fab68fbf284bd6a64


「Momo」究竟是誰

 Momo的真身：2016年於日本藝術展中其中一件展品
（「幽靈画廊Ⅲ 冥界のジャスパー」）

 以日傳說中妖怪「姑獲鳥」為藍本的雕塑

 「Momo」本身是不存在的，只是背後人士靠一件藝術品去進行惡作劇

Momo恐怖之處

Momo之所以令家長膽戰心驚的原因，有以下4點：
1. 出現在小朋友常看的卡通節目中段。
2. 純真的小朋友會信以為真，即使觀看後亦不敢告知父母，默默做出傻事。
3. Momo鼓吹暴力、色情、自殘等負面信息。
4. 會給小朋友可怕的任務，如自己在家找藥吃、打開烤爐等。

東張西望片段 https://www.youtube.com/watch?v=FQATA1BKJ4Y&bpctr=1557993752

原文：第48期《學前&親子》2019年5月號https://eugenegroup.com.hk/eugenecolumn/?id=b628386c9b92481fab68fbf284bd6a64

MOMO CHALLENGE 家長恐懼？
(原文刊於：第48期《學前&親子》2019年5月號)

https://www.youtube.com/watch?v=FQATA1BKJ4Y&bpctr=1557993752
https://eugenegroup.com.hk/eugenecolumn/?id=b628386c9b92481fab68fbf284bd6a64


家長小錦囊

時刻留意着小朋友 避免他們瀏覽不良資訊

 管控孩子使用互聯網的時間、空間及地點

 小朋友使用前是否已完成功課和家長給予的任務、使用多少
時間等，互聯網時的空間

 在客廳的飯桌上使用，避免屏幕向牆壁

 抽查小朋友的瀏覽記錄

 有否獨自瀏覽不合宜的網站或影片

 推介一些合宜的影片予小朋友

原文：第48期《學前&親子》2019年5月號https://eugenegroup.com.hk/eugenecolumn/?id=b628386c9b92481fab68fbf284bd6a64

https://eugenegroup.com.hk/eugenecolumn/?id=b628386c9b92481fab68fbf284bd6a64


家長小錦囊

 1. 想知道孩子有否曾接觸Momo？
如果家長想知道小朋友有否在觀看期間接觸到Momo，可如何在不驚動小
朋友下引導他們回應？

 專家意見：首先，家長可先觀察小朋友在觀看YouTube上的兒童影片後，
有沒有出現任何異常反應，例如有些小朋友知道自己所看的不適宜讓父母
知道，便會出現逃避父母、感到驚慌而大哭、不尋常反應不開心或突然很
興奮，希望引起父母注意，即使問了，孩子也會回答得吞吞吐吐。

 其實家長也是可以直接詢問孩子，如「你在網上看了甚麼？」、「看完
YouTube有甚麼感覺？」如與孩子關係好，家長可詢問一些較近身問題，
「網上資訊有很多，有沒有看到一些嚇人的？」當家長直接問時，小朋友
會自動表達的機率便會提升。



家長小錦囊

 2. 觀看影片後，小朋友出現異常行為，點算好？
若小朋友真的在觀看影片時看到Momo，或出現異常行為，家長應如何處
理，以及如何教導和安撫子女？

 專家意見：當小朋友看到不良資訊後，家人應先安撫小朋友，待他們冷靜
後才可以教育他們，告知孩子這是別人的惡作劇，是虛構的，他們不用驚
慌，亦不用理會，從而教育正確對待的方法，教導小朋友下次面對同樣事
情時可以怎樣處理。同時家長亦需教育孩子，當面對這些令他們感到恐慌
的事情時，應立刻告訴父母或老師，並尋找別人的幫助。

由於網上資訊難以完全杜絕，家長惟有多做預防工夫，可以順着話題教育孩
子正確的基本價值觀，例如如何面對暴力及色情畫面等，讓子女知道日後再
接觸到相關資訊時，便能夠明白自己需要先過濾內容。



家長小錦囊

4招善用YouTube功能

1. 家長可利用YouTube內的「稍後觀看」功能，自
行預先在網上收藏合適的兒童影片，製作成影片清
單，讓小朋友自行播放收看。
2. 家長在讓孩子觀看YouTube影片前，可以預先快
看影片的前中後部份，快速掃描一下影片中是否含
有不當內容。
3. 家長在播放YouTube影片給小朋友觀看前，可以
先觀察它的like和dislike，及用家留言
4. YouTube設有兒童版應用程式，讓小朋友安心觀
看卡通影片。



上網成癮



中學生手機成癮 10分鐘看一次
星島日報 2014年3月17日星期一

 香港青少年服務處去年訪問結果
假日使用智能手機：

59%每天逾四小時

20%每天逾八小時

周一至五使用智能手機：

36%逾四小時

 高度依賴手機的即時通訊及社交
網站

 年輕人需要認同，期待回覆，會
因對方文字語氣、未覆或不覆就
會產生焦慮不安，覺得自己不受
歡迎

 呼籲要「拎得起，放得低」



邵文馬鞍山尋回 李父放下心頭大石
星島日報30/10/2015



學童上網無監管
東方日報 – 2012年4月26日星期四







如何避免“上網成癮”

設定實際而可行的上網時間表

定期休假在一段時間內不使用
互聯網

將電腦置於客廳

培養其他興趣以平衡生活
(運動、閱讀、下棋、跳舞…)

有需要時向社工求助



使用瀏覽器的記錄(History)功能

清楚使用者

已瀏覽的網站



http://mediaed.etvonline.hk/mediaed_parents_tips.html

eTVonline

或透過以下QR code進入網站：



家庭電腦的家長控制應用程式

 可 讓 家 長 設 定 子 女 使 用 電 腦 的 時 限

 並 防 止 子 女 進 入 某 些 不 良 網 站

 為 子 女 的 帳 戶 訂 立 禁 止 進 入 和 允 許 進
入 的 網 站 名 單



預先裝置
蘋 果 iOS 作 業 系 統 容 許 用 戶 設 定 應 用 程 式 的 年 齡 限 制

Windows Phone 8 則 容 許 家 長 啓 動 「 兒 童 專 區 」 功 能 以
限 定 可 供 子 女 於 流 動 裝 置 上 使 用 的 應 用 程 式

下載家長監控程
Android 用 戶 可 以 從 "Google Play" 下 載 免 費 家 長 監 控 程
式 "Parental Control“

家長監控程式



 按「設定」圖標進入「設定」頁面；

 在「設定」頁面中，首先於左手面選取「一般」
項，然後再於右手面選取「取用限制」項；

 在「取用限制」頁面中，於右手面選取「應用程
式」項；

 在「應用程式」頁面中，右手面會顯示以下六個
選項：

 不允許應用程式；4+ ； 9+ ； 12+ ； 17+ ；
允許所有應用程式



 選擇「4+」、「9+」
、「12+」或「17+」
選項則分別容許使用
適合年齡在4歲、9歲
、12歲或17歲以上人
士使用的應用程式

 在選定適合的年齡組別後，適用於較大年齡組別的
現有應用程式的圖標將會隱藏，而用家亦不可以下
載適用於較大年齡組別的應用程式。



下載限制級別Apps

會有警告字句，家
長可考慮為手機設
定下載權限



1. 在網上商店
Google Play搜
尋
(e.g. Parental 
Control, 家長
監控 )

2. 開啟已下載的
Parental 
Control Apps，
首次登入時設
定密碼



1. 進入管理版面後，
選擇適合用家的應
用程式

2. 用家只能使用 Safe
Sandbox版面內的
應用程式



3. 如欲退出Safe 
Sandbox版面，
必須輸入密碼



市
場
上
部
分
過
濾
軟
件





如何避免子女
墜入網上陷阱



避免進入可疑網站及將該些網址刪除

家長應提醒子女

不要開啟及回覆可疑電郵

若發現你的子女瀏覽不良網址，你

可以跟他們溝通及作出適當輔導



使用公用電腦時，不要讓電腦記錄你
的電郵地址或密碼

要經常更換電郵戶口密碼及其他用戶
密碼

在安全情況下方可在網上提供個人資
料給網站及他人

家長應提醒子女



盡量避免與網上認識的陌生人見面，以
免遇上網上陷阱

若你的子女希望與網友見面，你應該了
解他們將會跟甚麼人見面，約會地點及
詳情

選擇健康的談話室交談，若對方談及不
良話題，立即終止談話

家長應提醒子女



給家長的建議

與孩子訂立上網規則

留意孩子的行為是否有改變

與孩子討論上網經驗

使用過濾軟件

瀏覽有兒童版本的網站



 為學生、家長、老師及公眾人士提供有關條例

和善用互聯網的講座

 舉辦地區及學校展覽

 資助地區團體及學校舉辦與條例有關的活動，

例如工作坊、各類型比賽、研討營等

 與其他機構舉辦大型活動，例如網站選舉

電影報刊辦的宣傳及教育工作



投訴及查詢熱線

2676 7676

Email : naa@ofnaa.gov.hk




