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香港個人資料私隱專員公署 

 

• 根據《個人資料(私隱)條例》成立
的法定機構 

• 職責包括： 

–促進各界人士對條例的認識，及
遵守條例 

–就遵守條例作出監察及監管 
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法例保障 

個人資料（私隱）條例 
 

• 1996年12月20日生效 

• 宗旨 

    在個人資料方面 

    保障個人的私隱 
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甚麼是「個人資料」？ 
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要求個人資料不被過度保
留 

拒絕同意更改資料用途 

公平及為合法目的收集個
人資料 

獲告知個人資料的用途 

要求個人資料準確及有
安全保障 

查閱及修正個人資料 

只提供所需的個人資料 

獲告知處理個人資料的政
策及措施 

兒童的個人資料私隱權利 



 
 

 

     兒童關注私隱及 

     使用互聯網情況  
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• 在家中：不希望父母透過查閱自己的手提電話、日記及社交網

站，又或透過聆聽手提電話內的留言及檢視電話訊息等，得知

他們與朋友的交往情況 

• 在學校：不願意讓老師知道自己的家庭狀況、行蹤及與朋友的

對話內容 

• 在同輩之間：不希望朋友在社交網站任意發佈自己的相片，亦

不欲他們知道自己的家庭狀況及資料、手提電話密碼和與其他

朋友之間的對話 

 

• 出於關注子女的安全及成長，因而想掌握更多子女的行蹤、朋友

的交往情況及學業表現等資料 

公署於14年委託香港浸會大學進行的兒童私隱調查，部分焦點訪談結果： 
 

（一）私隱資料 

兒 
童 

家 
長 

兒童私隱關注情況 
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• 大部分表示其家長、老師及同輩均會尊重其私隱 

• 在家中：部分則表示家長曾偷聽自己的電話對話內容及瀏覽

其社交網站的內容 

• 在學校：部分表示老師曾透過社交網站監察自己的校外生活 

• 在同輩之間：有少數朋輩會偷看其手提電話內的訊息及相片

等，並供其他朋友傳閱 

 

• 表示會尊重子女的私隱 

（二）尊重兒童私隱 

兒 
童 

家 
長 

兒童私隱關注情況 
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• 幼稚園及小學學生家長認為子女對私隱的關注不足 

• 大部分中學學生家長則認為子女關注私隱外洩及有關問題 

 

• 表示較高年級的學生會較關注私隱問題 

（三）兒童私隱的關注情況 

家 
長 

老 
師 

兒童私隱關注情況 
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 共725名青少年受訪者 
40.9% 59.1% 

資料來源：香港遊樂場協會-香港青少年網上高危行為調查2017 

受訪者第一次上網的年級 

兒童使用互聯網情況 
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http://hq.hkpa.hk/document/press/full report.pdf
http://hq.hkpa.hk/document/press/full report.pdf
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http://hq.hkpa.hk/document/press/full report.pdf


受訪者最擔心上網時遇上的陷阱 (首五位) 

下載了有病毒的軟件 

個人資料被公開 

令人沉迷/不能自律 

接觸不良資訊 

被人用粗暴語言嘲諷/唾罵(網上欺凌) 

52.5% 

51.8% 

33.5% 

24% 

23,7% 

資料來源：香港遊樂場協會-香港青少年網上高危行為調查2017 

兒童使用互聯網情況 
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http://hq.hkpa.hk/document/press/full report.pdf
http://hq.hkpa.hk/document/press/full report.pdf
http://hq.hkpa.hk/document/press/full report.pdf
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受訪者網上高危行為問題 

51%受訪者因為不上網 
感到空虛/失落 

37.5%受訪者曾在網上 
公開自己個人資料 

38%受訪者曾用粗暴語言
嘲諷/唾罵別人 

兒童使用互聯網情況 

資料來源：香港遊樂場協會-香港青少年網上高危行為調查2017 13 

http://hq.hkpa.hk/document/press/full report.pdf
http://hq.hkpa.hk/document/press/full report.pdf
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令人擔憂的情況： 

有近20%受訪者同意網上被
揭發的機會很微及毋需為網
上行為負責 

資料來源：香港遊樂場協會-香港青少年網上高危行為調查2017 

兒童使用互聯網情況 
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網站收集個人資料 

 

 

 

 

 

香港* 其他地區 

收集身份證號碼 36% - 

收集住址 60% 19% 

收集電話 73% 22% 

索取第三者(父母/朋友)的資料 36% 18% 

列明會將資料轉移給第三者 49% - 

提供刪除資料的途徑 4% 29% 

*共抽查了45個香港網站及程式 

公署於15年聯同全球28個私隱執法機關調查以兒童為對象的網
站及程式。結果顯示： 
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 使用互聯網的風險   
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不能徹底刪除
披露了的資訊 

網絡欺凌 

不能控制他人分
享你張貼的資訊 
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• 涉及利用電郵、網頁上的圖像或

文字訊息、透過網誌、聊天室、

討論區、在線遊戲網絡、流動電

話或其他通訊科技平台而對他人

作出的欺凌行為 

 

• 欺凌行為包括騷擾、抹黑、披露

他人在現實世界的身份、誣陷、

假冒他人、欺詐及排斥他人 

  

網絡欺凌 
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網絡欺凌的例子    
 

例子１:十蚊利是港女 

一位香港女網民因為不滿別人派的利是金額太低，在社交網站貼了一幅
內有十元紙幣的利是封，並留言咀咒派利是者「下世做張十蚊紙！」。
有關言論引起不少網民不滿，而事主卻不幸被起底。事主亦因為抵受不
了網民聲討，其後刪除了她的社交網站帳戶。 

 

例子2 : 網絡公義 

一名憤怒的顧客張貼一段短片，以號召網民杯葛某商店。
她以粗言穢語表達對該店的客戶服務的不滿。但令她驚
訝的是，網民認為她的行為不合理，她反而成為被攻擊
的對象。她的相片、住址及辦公地址在網上被公開。一
個社交網絡群組亦因此成立，目的為要求她作出道歉。 
 19 



https://goo.gl/w5b48b 

網絡欺凌可引致嚴重後果 
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個案分享 
一間玩具製造商遭網絡攻擊 
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• 包括全球約5百萬名家長及

6.6百萬名兒童的個人資料 

 

• 涉及家長姓名、電郵地址、

郵寄地址、密碼等；兒童姓

名、性別、完整出生日期；

聊天和語音訊息、照片等 
 



個案分享 
一間玩具製造商遭網絡攻擊 

22 

保安措施 

•沒有採取防止SQL插
入的攻擊措施 

•沒有安裝網上應用系
統防火牆 

•沒有加密個人資料 

保安政策及指引 

•不追溯至舊系統 

•沒有監察落實情況 

•沒有定期及適時更新 

 

 

 



個案分享 
一間玩具製造商遭網絡攻擊 

沒有採取切實可行的資料
保安步驟 

違反保障資料 
第4(1)原則 

過度收集兒童的整個
出生日期 

違反保障資料 
第1(1)原則 
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補救措施 

個案分享 
一間玩具製造商遭網絡攻擊 

24 

加強防禦措施 

制定新的資料保安政策 

成立由集團主席為首的資料保安管治委員會 

停止在登記帳戶時收集兒童的出生月份及日期 



 

 

 

     給家長的建議   
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保護兒童網上私隱三步曲 
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• 親身體驗 

– 只有14%和12%的家長會經常陪同子女使用平板電腦
及電腦* 

• 參與兒童的網上活動  

– 了解兒童上網的目的及習慣 

• 善用監控措施 

 

第一步 - 積極參與 

* 根據衛生署 – 使用互聯網及電子屏幕產品調查(2014) 
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了解網站對個人資料的處理 

• 個人資料收集聲明:  

收集資料目的、資料承轉人的
類別，以及查閱及改正個人資
料的聯絡方法 

• 私隱政策聲明:  

如何處理、使用及保留所持有
的個人資料 
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網站的「家長操控功能」 

•設立白名單  

– 只允許瀏覽家長准許網
站 

•下載兒童曾瀏覽網站列表 
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第二步 - 還原基本步 

• 教導兒童 

– 明智使用電腦及互聯網 

– 切勿隨意披露個人資料 

– 尊重別人的私隱 

30 



 

 

 

   

  

 

 

 

31 

https://www.youtube.com/watch?v=A7FtjbIZTX4


管理網上帳戶及密碼 

不要用自己的出生日期

或身份證號碼作密碼 

不要隨便向他人透露自

己的密碼 
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管理網上帳戶及密碼 

不要在多個帳戶

使用同一個密碼 
定期更改密碼 
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123456 password 000000 

[web site 
name] 

46709394 123321 

5201314 abc123 iloveyou 

30624700 qwerty 

最爛密碼 
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甚麼是一個好的密碼？ 

• 容易估到、有意義、順序的，……都不是好密碼 

• 好的密碼有以下條件： 

 不少於8位字碼 

 無次序 

 無意義 

 最好包括大寫字母(A-Z)，小寫字母(a-z)，數字
(0-9)，標點符號(+,_=.@-#)。 例如：P@u1_f90l 

 利用轉換@=a   k=+   o=0   1=l     2=e    4=A   
5=ng 
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安裝防毒軟件 安裝防盜軟件 

電腦保安措施 – 軟件保安 
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切勿安裝盜版軟

件 

定時更新保安修補程

式(包括操作系统及程

式) 

電腦保安措施 – 軟件保安 
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上網保安措施 

有加密技術保護的
網站 

檢查網站的安全鎖標誌，以核實網

站的個人資料受到加密技術保護 
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明智使用電腦及互聯網 

切勿回覆索取 

個人資料的電郵 

不要隨意開啟 

電郵附件或連結 
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來源:  https://goo.gl/727TT8 

來源:  https://goo.gl/JD7f3A 

來源: https://goo.gl/XuxgUV 
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慎用公共Wi-Fi 

切勿在沒有任何安全措施下

使用公共Wi-Fi登入任何服

務或使用程式 

使用公共Wi-Fi熱點後，要

刪除流動裝置內「慣用網絡」

設定中的Wi-Fi存取點  
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下載手機應用程式要留神 

不要在非官方網

站下載應用程式 

下載程式時要細閱

私隱政策及了解程

式能查閱哪些資料 

定期檢視電話及移

除不再使用的應用

程式 
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https://www.youtube.com/watch?v=c5A3_dG00ik&index=6&t=0s&list=PLji3ZNFIgt6oCxweDfKNd-boOAFW8P306


精明使用社交網絡 

開立不同的朋友

群組 

只接受可信的人

做「朋友」 
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精明使用社交網絡 

不要隨便在社交網站 

透露自己或家人的個人

資料及行蹤 

上載/分享別人的相片

或資料前，應先得到 

他們的同意 
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46 

https://www.youtube.com/watch?v=AEv7gPMQG9s


披露個人資料前要三思 

• 網上／社交網上的留言可以留存／流傳久遠? 

• 平均Facebook戶口有多少個「朋友」? 

- 190個! 

• 你要考慮多久才會對190個朋友致詞? 

• 你會考慮多久就在Facebook留言? 

• 在各個站留下的零碎資料可以被人匯集起來，從而重
組你的身份 

• 上載相片要留意有否洩露行踪 
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己所不欲 勿施於人 

教導兒童尊重他

人私隱 

張貼他人資料前，

應徵求當事人同意 
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https://www.youtube.com/watch?v=_ukkl_xe27k&index=8&list=PLji3ZNFIgt6qrz9FIS7gxAh0tPm9A3rrX&t=0s


不要輕易提供個

人資料予網站

/App以換取服務 

衡量網站/App所要

求的個人資料是否

合理 

有需要時應諮詢家

長/老師的意見 

免費服務有代價  

50 



第三步 - 樹立好榜樣 

• 家長應以身作則 

– 尊重自己及他人的個人資料私隱 

– 在上載/分享他人(包括子女)的資料時，先徵得當事人
的同意 
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https://www.youtube.com/watch?v=A3aCNiWtQ6c


https://goo.gl/Gm2ZEp 

網上張貼了500幅照片 
包括坐馬桶和赤裸躺在BB床上 

與700名網上朋友分享 

https://goo.gl/omrz49 
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  兒童私隱推廣教育 

              工作 
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專題網站/社交平台 
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• 「兒童網上私隱 — 給家長及老師的建議」 

• 「在網絡世界保障私隱－精明使用社交網」 

• 「保障私隱-明智使用智能電話」 

• 「網絡欺凌你要知！」 

• 「明智使用電腦及互聯網」 

 

 

 

 

 

 

 

 

 

 

刊物 
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香港個人資料私隱專員公署 
 

查詢熱線 - 2827 2827 

傳真         - 2877 7026 

網址        - www.pcpd.org.hk 

電郵 - enquiry@pcpd.org.hk 

地址   -   香港灣仔皇后大道東248號陽光中心13樓 
 

http://www.pcpd.org.hk/cindex.html



